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AUDITORIA DE FRAUDE
Objetivos

= Detectar, tratar, controlar e prevenir a fraude em
processos e, utilizar o Canal de Denuncias como
ferramenta eficaz e eficiente para fortalecer a
éfica e combater as fraudes nas empresas.




AUDITORIA DE FRAUDE
Definicdo de Auditor

|
#O que significa a
palavra Auditor?
Do latim: “ouvir
ov'aquele que
ouve"




AUDITORIA DE FRAUDE
Conceito de Auditoria Interna

“A Auditoria Interna € uma atividade independente e objetiva de
valiagcao (assurance) e de consultoria, desenhada para
dicionar valor e melhorar as operagoes de uma organizagao.
la auxilia a organizagao a realizar seus objetivos a partir da
plicacdo de uma abordagem sistematica e disciplinada para
valiar @ melhorar a eficacia dos processos de gerenciamento
e risg¢os , controles e governanga”

Definicao de Auditoria Interna segundo o The llA.




AUDITORIA DE FRAUDE
Metodologia de Auditoria

» Planejamento
» Execucgao do Trabalho de Auditoria
» Comunicacao dos Resultados (Relatorio)

» Monitoramento das Agoes Corretivas (Follow-up)

ad Comunicar —

Monitorar




AUDITORIA DE FRAUDE
/ Concelto de Fraude

= A NBC T 12 - Auditoria Interna, no seu item 12 define a fraude da seguinte forma:

O termo "fraude” aplica-se a ato intencional de omissao e/ou manipulagao
de ftransacoes e operacoes, adulteragcao de documentos, regisiros,
relatorios, i formacoes e demonstragoes contdabeis, tanto em termos fisicos
quanto monetdarios.

Aindg/de acordo com a Norma “o termo erro aplica-se a atos involuntarios
issdo, desatengdo, desconhecimento ou ma interpretagdo de fatos
laboragdo de registros e demonstragdes contabeis, bem como de
sacoes e operacoes da Entidade, tanto em termos fisicos quanto
netarios”.




AUDITORIA DE FRAUDE
Lel Anticorrupcao

No momento critico de descoberta dos crimes de colarinho branco praticados no Brasil,
foi editada a Lei n® 12.846/13, a chamada lei anticorrupgéao.

No art. 7° determina que devera ser levado em consideracao para a dosimetria da pena:

v comprometimento da alta administragdo no apoio inequivoco ao programa;
elecimento de codigo de ética, politicas e procedimentos de integridade
icaveis a todos os empregados e adminisiradores;

v jfeinamentos periddicos;

v/ diligéncias apropriadas para contratagao de terceiros;

controles internos que garantam registros contabeis precisos e completos;

v procedimentos especificos para prevenir fraudes, incluindo canais de denuncia;

v medidas disciplinares em caso de violagao, enire ouiras.




AUDITORIA DE FRAUDE
Lel Anticorrupcao

Exemplos de san¢cdes administrativa e judicial

<*Multa correspondendo a percentual do faturamento bruto (até 20%);

icdo de valores obtidos por meio do ato ilicito;

<+ Suyspensdo das atividades e até mesmo dissolugdo compulséria da
mpresaq;

< Proibicao de receber incentivos, subvengoes, doagcoes ou
empréstimos de entidades publicas.




AUDITORIA DE FRAUDE
Como combater as fraudese




Prevencao:
Solucao paro
diminuir as
perdas e
porejuizos das
empresas




AUDITORIA DE FRAUDE
Contexto

< Nos ultimos anos, o0 combate as fraudes passou a receber mais aten¢cao das empresas
ligadas ao mercado de consumo (industria e varejistas).

< As exigéncias dos investidores e dos o6rgaos reguladores por boas praticas de
governanca corporativa, bem como a propria necessidade de melhorar o resultado
operacional, fizeram com que o combate as fraudes ganhasse uma importancia
extremamente significativa na gestédo das companhias.

L

< As ffaudes, em especial no departamento de Compras, trazem perdas efetivas e
impactam o lucro das empresas. Por isso, devem ser foco de acdes de mitigacao de
riscos e também de prevencao.

/

* [Atualmente é possivel perceber uma mudan¢ga de cultura e mentalidade. As
organizacdes (Publicas e Privadas) estdo cada vez mais atentas, trabalhando de forma
roativa. Muitas delas, inclusive, ja tém pessoal especializado, que atua junto com a
uditoria interna e tem a responsabilidade de identificar as situagdes que podem expor a
presa a fraudes e perdas financeiras.




AUDITORIA DE FRAUDE
Contexto

Fraudes no Brasil @ no Mundo

ENTRE 5% A 10% DO
FATURAMENTO DAS
EMPRESAS E DESVIADO!




AUDITORIA DE FRAUDE
Contexto

Fraudes no Cenario Brasileiro

Casos de Escandalos e Fraudes no Brasil

1. Banco Nacional
2. Banco Pan Americano

anco Rural
etrobras




AUDITORIA DE FRAUDE
Contexto

Fraudes no Mundo

Casos de Escandalos e Fraudes e
Corrup¢ao no Mundo

. Maos Limpas




AUDITORIA DE FRAUDE
Contexto

Consequéncias que impactam no Mercado

v O combate a fraude tornou-se uma fonte de vantagem
competitiva no mercado;

vE o/ momento da empresa de diferenciar-se de seus
concorrentes aos olhos do mercado;

v A fraude passou a ser risco-chave para qualquer tipo de
negocio, sendo assim & fundamental que as empresas se

preocupem com programas Antifraudes e de Gesiao de
Riscos.




AUDITORIA DE FRAUDE
Contexto

< Na pesquisa global sobre crimes econdmicos 2016 da firma de
Auditoria PWC, o ranque dos tipos de crimes econdmicos sao:

1. Roubo de Ativos;
2. Fraudes emm Compras;
3. Suborno e Corrupgao.

No Brasil, a fraude em compras foi o tipo de crime econdomico que mais cresceu em
relgédo a edigcdo anterior (de 44% para 58%). Em um cendario de intensa pressdo da
midia e dos orgdos de investigagdo, & possivel que as empresas estejam muito mais
tentas aos seus contratos, o que explicaria o forte aumento do percentual de casos
tectados. O roubo de ativos se manteve praticamente estavel em primeiro lugar,
quanto suborno e corrupgao aparece em terceiro lugar, mas recuou de 28% para




AUDITORIA DE FRAUDE
Atuacao da Auditoria de Fraudes

< Deve-se se partir do principio que a Auditoria nao faz o papel de Policial;
* A auditoria atua SEMPRE em conjunto com as autoridades policiais;
< Cada um dentro de seu campo de atuacao.

s. : O Auditor atua na avaliacédo dos controles que auxiliam as
ganizagcdes a gerenciarem 0s riscos. Os trabalhos séo realizados dentro
procedimentos previstos em lei, sem ferir qualquer ato legal (Por
plo: Escuta telefdnica, quebra de sigilo bancario, etc.)




AUDITORIA
FRAUDE

Ambiente de

Fraude

QUEM COMETE AS FRAUDES?

DE

<+*Colaboradores
<+ Concorrentes
<+ Fornecedores

<+ Criminosos Profissionais
< Clientes
<*Parceiros de Negocios




AUDITORIA DE FRAUDE

Os mais perigosos fraudadores da empresa estédo no Organograma.

= §\.--\\ N A

Pesquisas apontam que metade das fraudes sao cometidas por
empregados considerados “DE CONFIANCA"” da organizag¢ao.



AUDITORIA DE FRAUDE

Os mais perigosos fraudadores da empresa estédo no Organograma.

Pequenas e médias empresas sGo as maiores vitimas dos fraudadores, porque em geral,
possuem uma estrutura mais vulneravel, os controles sdo frageis e ndo ha preocupacgdo
em melhora-los.

Os fraudadores costumam se utilizar da falta de controle do empresario e gestores sobre
seus hegocios;

E cophum o empresdrio sé adotar medidas de seguranca e controle em sua empresa,
apos ter sido vitima de algum fato envolvendo fraudes;

processo de terceirizagao, mvuitas vezes, os empresarlos e executivos buscam,
enas, um unico atributo do contrato: “O PRECO MINIMO™, relegando a um segundo
no a idoneidade do terceiro, sua capacidade profissional, técnica e financeira, bem
o a ética profissional e moral dos Recursos Humanos.



AUDITORIA DE FRAUDE

Contas contabeis mais utilizadas na pratica de fraude

VVVVVVVY

Caixa e Bancos - 17,48%
Estoque - 16,50%

Contas a Receber-9,71%
Despesas de viagem - 9,71%

Fornecedores

OQuiras Despesas - 7,77%

spesas de Servigos de Terceiros - 7,77%
endas - 6,8%

-6,8%

Contas a pagar - 4,85%

Custo de Mercadorias Vendidas - 3,88%
Contas da Folha de Pagamento - 3,88%
Outras - 3,88%

Ativos - 0,97%




AUDITORIA DE FRAUDE

Perfil do EMPREGADO que Frauda a EMPRESA

SEXO DO FRAUDADOR ESTADO CIVIL DO FRAUDADOR
» Masculino = 83,3% » Casados = 67,2%
» Feminino =16,7% » Solteiros = 25,9%

/ » Divorciados = 6,0%

IDADE DO FRAUDADOR > Ouiros = 0.8%

Aé 25 anos = 6 6% NiVEL DE INSTRUCAO DO FRAUDADOR

De 25 a 30 anos = 7,8% ) .
> De 31 a 35 anos = 26,9% > Nivel Superior = 53,2%
> De 36 a 40 anos = 52,4% > Nivel Medio = 40,6%
» De 41 a 50 anos = 5,9% » Semregisiro = 6,2%

Acima de 50 anos = 0,4%




AUDITORIA DE FRAUDE

Perfil do EMPREGADO que Frauda a EMPRESA

SEXO X ESTADO CIVIL SEXO X GRAU DE INSTRUCAO

Mulheres Mulheres
» Casadas =11,7% » 2°grau = 39,2%
» Solieiras = 80,8% > Nivel Superior = 60,8%

> Djvorciadas = 6,7% » Mestrado Dovutorado = 0,5%
utros = 0,8%

Homens
omens » 2°grau = 89%,6%
Casados = 78,4% > Nivel Superior = 5,7%
» Solteiros = 14,9% » Mestrado Doutorado =4,7%

» Divorciados = 5,9%

» Outros =0,8%




AUDITORIA DE FRAUDE

Perfil do EMPREGADO que Frauda a EMPRESA

SEXO X POSICAO HIERARQUICA

Mulheres

Nao-gerentes = 81,7%
Geréntes = 17,5%
Diretoria = 0,8%

V V.V

mens
Nao-gerentes = 87,9%
Gerentes = 10,1%
Diretoria = 2,0%

SEXO X IDADE

Mulheres

VVVVVVIXZVVYVVVVYY

Até 25 anos = 21,7%

De 25 a 30 anos = 35,8%
De 31 a35anos =31,7%
De 36 a 40 anos = 10,0%
De 41 a 50 anos = 0,8%
Acima de 50 anos = 0,0%

omens

Até 25 anos = 3,5%

De 25 a 30 anos = 2,2%
De 31 a 35 anos = 26,0%
De 36 a 40 anos = 61,0%
De 41 a 50 anos = 6,9%
Acima de 50 anos = 0,5%




AUDITORIA DE FRAUDE
MODELO DO TRIANGULO DA FRAUDE

Se uma pessoa comete um fraude néo é desonesta por natureza, o que leva
a executar acdes que ela propria julga erradas?

Para explicar esse fendomeno, Donald R. Cressey (1914-1987) — Ph.D em criminologia pela
Faculdade de Indiana, Sociélogo, na década de 1940 criou a teoria do “Triangulo da
Fraude”. Donald Cressey participou das famosas Comissdes para combater o crime
organizago e crime do colarinho branco nos Estados Unidos.

The Fraud Triangle

= - Stupid people deserve to
= n be cheated. They had it
- . = - coming. If we did not do
it someone else would
have. They need our
. leadership.

Opaque and unnecessarily
complicated systems involving
rigged transac tions, naive and

trusting public, and weak regulators. Insatiable greed and lust for power

with little balance from moral

Privileged connections, positions of principles and human empathy.

trust, access to people’s money.




AUDITORIA DE FRAUDE
TRIANGULO DA FRAUDE
Segundo Donald Cressey - 1953

Motivacéo/Presséo:

» Estilo de vida caro para manter
» Insatisfacao com a companhia
 Decepcao da carreira

» Dispensa / redundancia

* Pressoes de gestao e de terceiros

Oportunidades:

» Controles internos insuficientes
 Colaboracao interna ou externa
» Desrespeito (override) aos
controles internos

 Auséncia de cultura de ética /
costumes comerciais corruptos

Quando estes frés

. . - componentes se cruzam na

Racionalizagao: mente de qualquer pessoaq,

« Falta de consciéncia da ilegalidade fechando uma espécie de

» TentagOes com baixo limiar triangulo, pode entrar em

A abnegacao de consequéncias para cena a figura de mais um
ERUAESD fraudador.




AUDITORIA DE FRAUDE
Fraudes nas empresas
Exemplos




AUDITORIA DE FRAUDE
Fraudes em Compras

Existéncia de conflito de interesses
» Solicitacéo de itens que néo atendem aos interesses da empresa (prec¢os,
gualidade e prazos)
» Cartel de fornecedores (prec¢os praticados acima do mercado)
» Fornecedores com situacéo cadastral irregular
» Especificacdes Técnicas direcionadas a vitéria de um fornecedor
espgcifico
Contratacao emergencial sem emergéncia (dispensa de licitagao)
Furto ou vazamento de informacdoes privilegiadas de processos
ncorrenciais ou licitatorios
»\Adulteracao ou falsificacédo de documentos




AUDITORIA DE FRAUDE
Fraudes em Atividades Terceirizadas

|

Falta de celebracdo de contratos com empresas que estdao prestando
Servicos.

» Falta de definicdo do fim societario da contratada.

» Local de trabalho diverso das dependéncias da empresa tomadora.

» Inexisténcia, por parte da contratada, de copia das guias de recolhimento
utos e contribuicdes (FGTS, INSS, IRRF) e relacéo de empregados
atuglizada.

Falta de comprovacao de registro de empregado da contratada.




AUDITORIA DE FRAUDE

Fraudes em Transportes

» Alteracao de carga de caminh&o para maior ou menor
» Desvio de itinerario de entrega com a finalidade de aumentar os valores

dos fretes ou para dissimular entrega ou retirada de mercadorias que néao
fazem parte da carga.

» Custos elevados com manutencéo da frota de veiculos.
» Realizacao de servicos de manutencédo de frota de veiculos de

propriedade dos colaboradores sem autorizacédo e né&o constante dos

controles da empresa.
» Revisdes ficticias
|. Troca de pecas
Il. Troca de componente
A\Jimulacéo de acidentes.
»\Reembolso de seguros de sinistros provocados.
» Mdulteracao ou falsificacédo de documentos (fretes etc.)
» Sjhulacéao na quantidade de combustivel consumido.




AUDITORIA DE FRAUDE
Fraudes em Inventdrio/Estoques

Faltas constantes de itens nos estoques.

» Falta de itens obsoletos e de pouca movimentacao.

» Baixas por obsolescéncia

» Remegssa de itens para beneficiamento/acabamento

Transferéncias entre depositos




AUDITORIA DE FRAUDE
Fraudes na Area Trabalhista

/

» Recolhimentos de Encargos/Guias e recolhimento fraudadas.

» Admissdes e Demissdes fraudulentas.

» Promocodes e alteracdes salariais.

» Folha de pagamento (horas extras indevidas, férias indevidas etc.)

» Saques de FGTS/PIS-PASEP

» Reclamacdes trabalhistas (fraudes praticadas no curso do processo
judicjal).

» Atraso no cumprimento de acordos.

\\‘ Depadsitos recursais.

r stas judiciais.

‘\ Acordos fora da pauta.

\




AUDITORIA DE FRAUDE
Fraudes na de Recursos Humanos

Recrutamento e Selecao (direcionamento sem o contratado apresentar o perfil e requisitos para
exercer o cargo).

Admisséo/Registro.

Folha de Pagamento.

Demiss@es (rescisdes contratuais)
Bengficios.

Re¢clamacdes trabalhistas.

reinamento e Capacitacao (contratacdo de empresas de familiares ou de Executivos da empresa).

so indevido de cartdes de compra e cartdes corporativos.




AUDJTORIA DE FRAUDE
Fraudes na Area Financeira e Contabll

» /Movimentacao na conta de Caixa e Bancos

» | Adulteracao de dados no Balang¢o e nas contas contabeis

» Cancelamento de cheques ou transferéncias (Doc. Ted, etc.).

Depdsitos e pagamentos indevidos (conta corrente inexistente ou conta corrente de um terceiro).

Reapresentacdo de documentos ja pagos (pagamentos em duplicidade).

Apresentacao de documentos e notas fiscais falsas, rasuradas e adulteradas.
Pagayentos em atraso dispensando multas (sem autorizagéo).
onegacao fiscal.

de notas fiscais frias (compras ficticias, entradas e aceite de motas fiscais sem o fornecimento de
riais ou servigos).

racéo ou falsificacao de documentos.




AUDITORIA DE FRAUDE
Fraudes na Area de Producdao / Manutencao

Quantidade de itens (matéria prima ou outros componentes solicitados a maior do que 0 necessario).
Produtos defeituosos rejeitados pelo controle de qualidade.

Manutencéo desnecessaria de maquinario e outros equipamentos.




AUDITORIA DE FRAUDE
Fraudes na Area de Tecnologia da Informacao

/

» | Perfis de acesso logico néo autorizado.

»| Modificacéo nao autorizada de dados e software.

»| Falsificacéo de endereco IP.
Captura de informacdes.

Quebra / Violagcéo de seguranca fisica.

Quebrg / Violagéo de seguranca logica.
uebra / Violagdo de seguranca virtual, internet.

amento de dados e informacgdes estratégicas da empresa (espionagem industrial).




AUDITORIA DE FRAUDE
Fraudes na Area de Tecnologia da Informacao

/

» | Perfis de acesso logico néo autorizado.

»| Modificacéo nao autorizada de dados e software.

»| Falsificacéo de endereco IP.
Captura de informacdes.

Quebra / Violagcéo de seguranca fisica.

Quebrg / Violagéo de seguranca logica.
uebra / Violagdo de seguranca virtual, internet.

amento de dados e informacgdes estratégicas da empresa (espionagem industrial).
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CLASIFICACAO TECNICA DAS
AUDITORIAS DE FRAUDES.




CLASIFICACAO TECNICA DAS AUDITORIAS DE
FRAUDES.

Classificagao quanto ao tipo de Auditorias de Fraude.

A Auditoria de Fraudes pode ser classificada em trés tipos:

Auditoria Reativa de Fraudes

Tipos de Auditorias

de Fraudes Auditoria Preventiva de Fraudes

Auditoria Investigativa (ou inteligéncia)




CLASIFICACAO TECNICA DAS AUDITORIAS DE
FRAUDES.

AUDITORIA REATIVA

Modalidade de Avuditoria de Fraudes baseada na
apu}r;?o de denuncias e irregularidades (Canal de

DenuUncias) que apontem indicios de fraudes ou fatos
efetivamente comprovados atraves de evidéncias.




/

CLASIFICACAO TECNICA DAS AUDITORIAS DE FRAUDES.
AUDITORIA PREVENTIVA

odalidade de auditoria baseada na ado¢ao de agoes

g\revenﬂvas visando minimizar a ocorréencia de fraudes.




CLASIFICACAQO TECNICA DAS AUDITORIAS DE FRAUDES
AUDITORIA INVESTIGATIVA (OU INTELIGENCIA) e

|

s frabalhos de Auditoria Investigativa:

» SG0 0s mais complexos pois sao trabalhos de inteligéncia, onde os pontos de partida sao
indicios de fraudes.

< Ha uma busca inteligente que envolve a obtengdo de provas para identificar os
responsaveis e, ainda que preliminarmente, para se conferir a certeza de que realmente
a fraude esta ou estava ocorrendo.

» Envolye também todo o trabalho de Auditoria Reativa, mas tendo em vista que a fraude
ain pode estar ocorrendo, o trabalho de miellgencna deve ser realizado com o
maximo de cuidado.

rmalmente no ambito publico, deve envolver a a participagao conjunta de ouiros
gdos além dos orgdos de controle, tais como a Policia Federal, o Ministério Publico e a
ceita Federal e/ou orgdos fazenddrios estaduais ou mumcnpals




Sinais detectivos de fraude
(RED FLAGS ou BANDEIRAS VERMELHAS)

|

ao atos e fatos nas quais, o comportamento de um individuo, a aparéncia de
m documento ou de uma transacao, ou vulnerabilidades nos controles
nternos e 0s processos que devem ser levados em conta por provocarem
ertas duvidas e questdes que podem sinalizar a existéncia de uma fraude ou

possibilidade de existir.




Sinais detectivos de fraude
(RED FLAGS ou BANDEIRAS VERMELHAS)

xemplo: Em julho de 2002, uma investigacédo na Inglaterra concluiu gue um
édico chamado Harold Shipman assassinou cerca de 215 de seus pacientes
dosos, mjetando doses letais de drogas durante suas visitas meédicas de

ue o conheciam, ele parecia ser uma pessoa agradavel, um homem de
ilia, um médico respeitado. A realidade é que esse senhor veneravel era
0 assassino.




Sinais detectivos de fraude

(RED FLAGS ou BANDEIRAS VERMELHAS)

Até hoje todos se perguntam como ninguém reagiu aos sinais indicativos, que
incluiram:

» Porcentagem anormal de mortes em suas visitas a domicilio;

Pedidos em quantidades excepcionalmente altas de certos medicamentos gue
acabaram sendo usados para matar oS pacientes.

utor /Shipman conseguiu ficar impune e continuou assassinando pessoas por
tapto tempo porque as pessoas que 0 rodeavam eram honestas e confiavam

nefe./Elas nunca teriam imaginado, nem tampouco acreditado, que algo tao
terflyel estava acontecendo.

Ninghém quis notar, nem mesmao procurar, as inequivocas bandeiras vermelhas.
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CANAL DE
DENUNCIAS

756




CANAL DE DENUNCIAS
Definigcao

|

D Canal de Denuncias é uma das principais
erramentas utilizada para fortalecer a ética, evitar
prejuizos financeiros, combatendo  fraudes e
irregularidades, como de imagem, impedindo e
bunindo comportamentos que possam
romprometer a reputacao das companhias.




O Cédigo de ETICA
(Requisitos basico para implantagdo de um Canal de Denuncias)

Esta politica deve estabelecer premissas éticas e
normas basicas de conduta, devem ser seguidas
por todos os profissionais que compdem O0S
empregados da empresa, bem como as
plicacdoes e responsabilidades decorrentes
ara o caso do nao cumprimento.




O Cédigo de ETICA
(Requisitos basico para implantagdo de um Canal de Denuncias)

-/ Dentro os diversos itens que devem ser abordados em um Coédigo de
Etica e Conduta, Manual, Regulamento ou Regimento Interno.
destacamos 0s principais:

. Conflito de interesse;

l. Deveres e responsabilidades dos Executivos;

Il. Transacdes em nome da empresa e particulares;

V. Comunicacao com a imprensa (sem autorizagao);

Desvio comportamental;

Representacao em Eventos;

Informacdes Confidenciais;

Utilizacéo de informacgdes privilegiadas — Negociacao de Acdes;

Relacionado ao Trabalho Infantil e Escravo.
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